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Desayunos CincoDias

El desafio de
proteger la empresa
e impulsar

la innovacion

Detras delaseguridad delos sistemas conectados a internet
enlas companias se encuentrala figura del CISO (responsable
de ciberseguridad), quien, ademas de salvaguardar los datos,
cada vez adquiere mas peso en los procesos de innovacién

CINCO DfAs
MADRID

Garantizar la seguridad de
todos los sistemas conecta-
dos a internet es una de las
mayores preocupaciones de
las empresas en el proceso
de digitalizacion que estan
atravesando. Detras de las
estrategias para evitar fugas
de informacién esta la figura
del CISO (chief information
security officer), que esta ga-
nando cada vez mas peso en
elimpulso alainnovaciény
transformacién del modelo
de negocio.

Precisamente, segin un
estudio elaborado recien-
temente por Capgemini
junto a IDC, se refleja que
los CISO estan involucrados
en el 90% de las decisiones
empresariales importantes
de la empresa, pero solo el
25% de los altos directivos
los considera propulsores
de la transformacioén digital.

“Ahora las companias
estan en un proceso de
transformacién digital im-
portante. Segun el estudio, el
siguiente paso es aumentar
laproactividad y el liderazgo
del CISO dentro de la com-
pania. Detectamos que la
transformacion esta basada
en cinco pilares tecnologi-
cos; entre ellos, estan en-
trando con fuerza el cloud, el
blockchain y la inteligencia
artificial. Los responsables
de ciberseguridad se enfren-
tan a una gran complejidad
en el dia a dia y su figura
resulta vital en cuanto al
negocio de las companias”.
Asilo destacé Carmen Du-
fur, directora de la unidad de
ciberseguridad de Capgemi-
ni Espana, en un desayuno
organizado por CincoDias

junto a Capgemini, en el
que participaron Carlos
Astun (CISO de la divisién
industrial de Técnicas Reu-
nidas), Rafael Hernandez
(responsable de los servicios
vy proyectos de seguridad y
CISO de Cepsa), Rubén Ruiz
(CISO de Openbank), Agus-
tin Valencia (responsable
global de ciberseguridad OT
de Iberdrola), Andrés Peral
(CISO de Mapfre), Virginia
Rodriguez (delegada de di-
gital security en Madrid de
CaixaBank) y Maria Gutié-
rrez(responsable de produc-
cién de ciberseguridad de
Capgemini Espana).

Y es que la funcion del
CISO dentro de las compa-
fias ha evolucionado en la
ultima década. Ademas de
garantizar la seguridad de la
empresa y disenar la estra-
tegia para prevenir ataques,
los profesionales de ciber-
seguridad participan en la
generacién de valor dentro
del negocio de la firma.

“Para mi, el CISO tiene
que entender la realidad
de la organizacién y saber
transmitir los riesgos adap-
tados al momento en el que
se encuentra. En ese sen-
tido, debe ser proactivo y
exponer los planes de ac-
cién de forma clara. Estan
apareciendo nuevos actores
v nuevas tacticas, y con la
complejidad de los sistemas
que tenemos, hay que hacer
mucho trabajo de entrena-
miento para entender el
caso de la empresa y pre-
parar los sistemas”, senala
Virginia Rodriguez.

Mas alla de trabajar en
la inexpugnabilidad de los
sistemas digitales, los exper-
tos coinciden en sefalar que
el CISO debe llegar a todos
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“Los responsables
de ciberseguridad
se enfrentan
auna gran
complejidad

en el dia a dia

y su figura resulta
vital en el negocio
de las companias”

CARMEN DUFUR,
DIRECTORA DE LA UNIDAD
DE CIBERSEGURIDAD DE
CAPGEMINI ESPANA

“Tenemos
eldeber de
proporcionar
tecnologia para
lanzar productos
y conseguir que
los clientes estén
mas seguros

e informados”

RUBEN RUIZ,
CISO DE OPENBANK

De pie: Virginia Rodriguez (CaixaBank), Rubén Ruiz (Openbank), Andrés Peral (Mapfre), Rafael Hernandez (Cepsa),
Carmen Dufur (Capgemini Espana) y Agustin Valencia (Iberdrola). Sentados: Carlos Asun (Técnicas Reunidas) y
Maria Gutiérrez (Capgemini Espafa). FOTOS: PABLO MONGE

los departamentos de la
empresa para potenciar la
creatividad y preservando
la seguridad. “E1 CISO tiene
que saber proteger la cultura
del negocio y la confidencia-
lidad y disponibilidad de la
informacién, ademas de la
parte core. Adicionalmen-
te a esto, tiene que saber
convencer a las diferentes
areas del negocio para que lo
involucren en sus proyectos
y sea propulsor de cambios
tecnologicos, de ciberseguri-
dady de innovacién”, apunta
Carlos Asun.

En la misma linea, el
CISO de Mapfre, Andrés Pe-
ral, destaca que los respon-
sables de ciberseguridad
en las compainias se estan
convirtiendo en asesores

de la alta direccién, ya que
la seguridad es una de las
palancas para crear valor
anadido en la estrategia de
negocio. “Todas las compa-
fias nos estamos transfor-
mando de una forma u otra
vy los consejeros delegados,
presidentes y consejos de
administracién ven que la
seguridad afecta a las com-
panias y se preguntan: sen
qué estado se encuentra mi
compania? Ahi nace un nue-
vo papel, y es el de asesor
de los consejos de adminis-
tracién y altos cargos sobre
los riesgos que podemos y
debemos asumir y cudles
no. En ese sentido, hacemos
de habilitadores para que
las nuevas tecnologias se
integren en todas las areas

E1CISO tiene
que entender
larealidad dela
organizaciény
saber transmitir
los riesgos

VIRGINIA RODRIGUEZ

de la compania con un ries-
go controlado”.

Tradicionalmente, el
papel del CISO se basaba
en analizar los proyectos
en funcién de los posibles
riesgos en la seguridad y
aprobarlos o desecharlos.
Su trabajo se veia como una
especie de barrera, pero en
los ultimos tiempos esa ima-
gen se ha derribado en favor
de la proactividad. Ahora,
los responsables de ciber-
seguridad se convierten en
un apoyo de la alta direccion
que impulsan los proyectos,
ayudan a buscar soluciones
y participan en el disefio de
nuevos productos.

De hecho, segtin el citado
estudio de Capgemini, el 75%
de los lideres empresariales
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“Yano vale

el concepto
clasico de tener
un perimetro

y olvidarse

del resto,

hay que
entender todo
el proceso”

AGUSTIN VALENCIA,
RESPONSABLE GLOBAL
DE CIBERSEGURIDAD
OT DE IBERDROLA

consultados considera que
la influencia del responsa-
ble de ciberseguridad ha
mejorado en los ultimos
tres anos. “El rol del CISO
habia estado muy centrado
en poner murallas. Se esta
viendo un cambio y ahora
tenemos que salir fuera y
no solo apoyar, sino ayudar
alanzar productos. Nosotros
ayudamos a que la organi-
zacion y los clientes estén
seguros. Tenemos el deber
de proporcionar tecnologia
para crear el producto. Pero
también colaborar paralan-
zar campanas y conseguir
que los clientes estén mas
seguros e informados”, va-
lora Rubén Ruiz.

Entre los proyectos en
los que el CISO de Openbank
ha participado directamen-
te, senalala creacion de una
aplicacién para gestionar las
contrasenas digitales del
cliente o en el disefio de
campanas de prevenciéon
destinadas a los usuarios
para evitar que sean victi-
mas de phishing.

“Elacceso ala direccién
es definitivo. Como estamos
en multinacionales, te das
cuenta de que ni las orga-
nizaciones ni las personas
son las mismas en cada
parte del mundo. La tec-
nologia hay que adaptarla
segun el uso y costumbres.
El mundo evoluciona y de
pronto tenemos un esquema
hibrido en el que ya no vale
el concepto clasico de tener
mi perimetro y olvidarse de
los demas, hay que entender
todo el proceso. Esto nos lle-
va a que estamos creando
comunidades de informa-
cién. Hay que anadirle un
componente de dificultad
del riesgo que evoluciona a

“Elresponsable
de ciberseguridad
tiene que saber
convencer

alas diferentes
areas del negocio
para quelo
involucren en

sus proyectos”

CARLOS ASUN,

CISO DE LA DIVISION
INDUSTRIAL DE
TECNICAS REUNIDAS

“El equipo

de Espaina es
referencia en
ciberseguridad.
Mucha gente
forma parte de los
comités donde se
toman decisiones
importantes”

MARIA GUTIERREZ,
RESPONSABLE DE PRODUCCION
DE CIBERSEGURIDAD DE
CAPGEMINI ESPANA
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Mejora de la percepcion del CISO

Aprovechar el acceso a los altos directivos. Segun
los datos manejados por Capgemini, la percepcién de la
importancia del CISO en los procesos de creatividad e
innovacién de las empresas ha mejorado, pero todavia
falta que adquiera relevancia. “El acceso a la direccion
es definitivo. Tenemos que tener claro que en algunas
empresas es posible que el acceso del CISO al comité de
direccién se limite a media hora en todo el afio, por lo
que hay que tratar bien ese mensaje”, advierte Agustin
Valencia.

Cambio de modelo. Debido a la transformacion digital

en la que se encuentran inmersas todas las companias,
los expertos que participaron en el evento apostaron

por modelos de trabajo flexibles que salgan del nicho de
trabajo tradicional, en el que el CISO permanecia anclado
a un departamento. “Nos empodera y nos ayuda a trabajar
en equipo; todos los temas son complejos y, en ese
sentido, me gusta que sea colaborativo”, valora Virginia
Rodriguez.

Evaluacién de ciberseguridad. La importancia de la
ciberseguridad de las companias ha trascendido a la parte
puramente del negocio y se ha convertido en uno de los
elementos que tienen en cuenta las agencias de rating
para conceder una calificacion a la empresa. Asi lo indica
Andrés Peral, quien considera que “ahora hay indices de
sostenibilidad que incluyen temas de ciberseguridad,
como el Dow Jones, para conceder el rating a las
companias. Eso demuestra que es algo que estamos
aportando al negocio y estamos siendo importantes”.

Estigmatizacion del hacker. Por otro lado, los ocho
expertos inciden en la estigmatizacion que tienen

los denominados hacker informaticos debido a que
habitualmente se los relaciona con los delincuentes en
la red. No obstante, sefialan que en ocasiones los hacker
son profesionales que tratan de dar la vuelta al sistema
para intentar ver fallos, lo que en ultima instancia
permite reforzar la seguridad. “Hay que quitar la palabra
de ‘hacker’ como algo malo. El malo es el pirata o el
delincuente informatico. Hacker es el que piensa cémo
el sistema puede fallar. La parte mala es hacer eso con
animo de lucro”, senala Agustin Valencia

“Cada organizacién
tiene una forma
distinta de
describir los
problemas, pero
colaboramos
globalmente

de forma
desinteresada”

RAFAEL HERNANDEZ,
RESPONSABLE DE LOS SERVICIOS
Y PROYECTOS DE SEGURIDAD

Y CISO DE CEPSA

una velocidad tremenda y
ademas la legislacion no sue-
le ir a la misma velocidad”,
considera Agustin Valencia.
“Todos debemos ser
conscientes de que parte de
nuestro trabajo lo debemos
hacer de forma segura. Mas
alla de la propia empresa
también incluye a todas las
partes de la cadena de valor.
En ese sentido, la colabo-
racion con proveedores es
clave para mantener vias de
comunicacién sobre inciden-
tes ymedidas de seguridad.
También con los propios
clientes. Tienen que estar
seguros para que no afecte
al negocio. La seguridad es
cosa de todos, es fundamen-
taly vital”, anade el CISO de
Mapfre, Andrés Peral.

Perfiles preparados
Las companias espano-
las, segiin apunta el panel
de expertos, cuentan con
grandes equipos de respon-
sables de ciberseguridad,
a pesar de que no existe
una titulacién especifica
de formacién. No obstante,
animan al impulso de la fi-
gura del CISO ya que, ante
la carencia de titulacién
propia, achacan un déficit
de perfiles capacitados
para el puesto.
“Trabajamos a diario
con gente de todas partes
del mundo y el equipo de
Espana es referencia en ci-
berseguridad. Eso acaba
calando en el resto de la so-
ciedad. Mucha gente forma
parte de los comités donde
se toman las decisiones im-
portantes y después trasla-
da ese conocimiento. Ahora
planteamos un nuevo en-
foque sobre cémo abordar
el mapa de seguridad en

“Lo crucial

es disenar

una estrategia
deresiliencia
bien implantada
en la organizacion
para disponer

de la habilidad

de actuar rapido”

ANDRES PERAL,
CISO DE MAPFRE

la red y como garantizar
que la organizacién esta
securizada”, detalla Maria
Gutiérrez, responsable de
produccién de ciberseguri-
dad de Capgemini Espana.

Igualmente, Rafael
Hernandez apunta a que el
conocimiento de los CISO
se refuerza gracias a la co-
laboracién los responsables
de ciberseguridad de distin-
tas companias ya que esta
ayudando a desarrollar la
profesion. “Hay muy bue-
nos profesionales y sobrada-
mente capacitados para dar
respuesta a nivel de forma-
cién de personas. Al final, la
relacién entre los CISO delas
companias es de confianza.
No entiendo la seguridad si
no hay confianza. Nos cono-
cemos todos desde hace mu-
cho tiempo y compartimos
muchos aspectos en materia
de seguridad. Cada organiza-
cién tiene una forma distinta
de describir los problemas,
pero colaboramos desintere-
sadamente de forma global.

Los clientes
deben estar
seguros para
que no afecte al
negocio, es algo
fundamental

ANDRES PERAL

“Conla
complejidad de
las herramientas
tecnolégicas,

el CISO hade

ser proactivo

y exponer los
planes de accién
de forma clara”

VIRGINIA RODRIGUEZ,
DELEGADA DE ‘DIGITAL SECURITY"
EN MADRID DE CAIXABANK

Somos bastante permeables
entre nosotros a nivel perso-
nal y profesional”, explica.

Prevenir los ataques
Segtn afirman los expertos,
cada dia las empresas son
objeto de intentos de ata-
ques externos. Mas alla de
reforzar los sistemas para
que desde fuera nadie pue-
da acceder a informacién
sensible, dicen que lo mas
importante es dotarse de
una estrategia, de un modo
de actuar para reaccionar
rapidamente y, en caso de
ser victima de un ataque,
disponer de un protocolo
para solucionarlo.

“Los ataques o inciden-
cias siempre van a existir y
siempre va a haber un ni-
vel de riesgo. Lo crucial es
disenar una estrategia de
resiliencia bien implanta-
da en la organizacién y per-
fectamente documentada
para que, si en el momento
en el que somos atacados
no hemos podido detener-
lo, al menos disponer de la
habilidad para levantarnos
lo més rapido posible del
golpe recibido”, expresa
Carlos Asun.

“Al otro lado de la fron-
tera hay gente que busca
hacer el mal, que maneja
mas dinero y tiene mayor
potencial. En 2018, el nego-
ciode la ciberseguridad y el
cibercrimen fue més renta-
ble que el narcotrafico. Es
un dato muy importante.
Tenemos que ser humildes
v saber en lo que trabaja-
mos. Tenemos que tener un
perfil bajo, de colaboracion,
asumir que SOmos uno mas
eintentar ayudar ala parte
del negocio”, concluye Ra-
fael Hernandez.



