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Ciberseguridad, el elemento
competitivo por explotar

El blindaje de la informacion digital se ha convertido en un
factor diferencial para las empresas. Sin embargo, un afio
después de la crisis del WannaCry, y a pesar de la nueva ley
de proteccion de datos, aun tienen mucho trabajo por hacer

133 OO O dolares

Fue el coste de media para las
empresas que sufrieron un
ciberataque en 2017. Casos
como el que sufrié la naviera
Maersk pueden disparar los
costes hasta los 300 millones:
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Es el impacto generado por el
cibercrimen en todo el mundo
en 2017. Unacifra que crecio un
0,2% respecto al-afo anteriory
que para este 2018 tiene visos
de continuar en alza.

17 horasal afio

Es'lamedia que las compaifias
espafiolas estuvieron obligadas
a parar sus operaciones por
culpa de los ataques informati-
cos. La inactividad conlleva
costes elevados a las empresas.

a carrera por la digitalizacion
de las empresas ha traido nu-
merosos cambios a la socie-
dad en los ultimos afios, mu-
chos de ellos beneficiosos. Sin em-
bargo, también se ha convertido en
un arma para el crimen organizado,
que ve en la red un espacio infinito
para lucrarse a través del robo de da-
tos que manejan las propias compa-
fiias. A raiz del ciberataque mundial
del pasado afio, provocado por el ran-
somware «WannaCry», estas comen-
zaron a tomar conciencia de la im-
portancia de la ciberseguridad. Tal
es asi que segun estima Sophos en
un estudio, el coste medio para las
empresas que sufrieron un ciberata-
que en 2017 fue de 133.000 doélares,
aunque en casos como el sufrido por
la naviera Maersk las pérdidas se dis-
pararon hasta los 300 millones. Es-
tos costes engloban los rescates que
exigen los ciberdelincuentes, asi como
el tiempo de inactividad y la pérdida
reputacional, entre otros. Aqui en Es-
pafia, los ataques informéticos pro-
vocaron que de media las compafiias
estuvieran inactivas 17 horas.
La seguridad de las propias em-
presas estd empezando a ser un ele-
mento diferencia-
dor de suma im-

Pel ig_ ros portancia. Asi, para
El crimen los inversores la ci-
organizado berseguridad es el
veenlared rasgoquemasva-
un espacio loran. No es para}
infinito MENOS, ¥a.que &

r numero de cibera-
%)uacr%rse taques no ha para-

do de crecer afio
tras afo. Se calcu-
la que en 2017 el impacto generado
por el cibercrimen llegé a la cota del
1% del PIB mundial, un 0,2% mas que
el afio anterior. Para ponerle freno,
las empresas estan poniendo todo su
empefo, pero ain no es suficiente.
«Todavia muchas empresas no estan
adoptando tecnologias para poder
protegerse de estos ataques», expli-
ca Ricardo Maté, director general de
Sophos Iberia.

Ademas, esta traba es mds profun-
da cuanto mas pequefo es el tama-
fio de la compaiiia, no tanto por es-
casez de recursos para realizar la in-
version necesaria sino por la falta de
formacién o informacién de las mis-
mas. «El problema no reside tanto en
el coste a la hora de adquirir un ser-
vicio o producto de ciberseguridad,
sino en ser consciente de la necesi-
dad del mismo», apuntan desde Ame-
tic, la patronal representante del sec-
tor de la industria tecnolégica digi-
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Preparacion en ciberseguridad de las empresas

Empresas que carecen
de estrategia integral
de seguridad:

49% 44Y%

En el mundo

Esparfia
FUENTE: PWC

tal en Espafia. Aqui en Espafia esta
circunstancia se convierte en un pro-
blema serio, ya que nuestro tejido
empresarial estd conformado en mas
de un 99% por pymes y micropymes.

Problema global

A pesar de esa problemética, la si-
tuacién espanola en esta materia es
destacada. De hecho, segin los da-
tos del Global Cibersecurity Index,
indice que elabora anualmente la In-
ternational Telecommunication
Union (ITU), Espafia ocupa el pues-
to 19° a nivel mundial y 9° puesto en
Europa. Por tanto, nuestro pais se
enmarca dentro del grupo de Esta-
dos referentes en ciberseguridad. Sin
embargo, estos buenos nimeros
guardan otra lectura menos positi-
va. En materia de ciberseguridad el
nivel global de los paises es todavia
muy mejorable. Asi, seglin un estu-
dio de la consultora PwC, el 49% de
las empresas nacionales reconocen
que no tienen una estrategia integral
de seguridad, mientras que la media
mundial es del 55%.

El mismo estudio revela que el 55%
de las compaiiias nacionales no tie-
ne procedimientos para responder
ante los incidentes de seguridad, un
punto porcentual mdas que las em-
presas del mundo, mientras que la
incapacidad de identificar la auto-
ria de los ataques es del 41% en Es-
pafia por el 39% global.

Aun asi, en estas comparaciones,
los expertos matizan que hay que se-
parar a las empresas privadas de las
administraciones ptiblicas. «El nivel
que tiene Espafia en la parte priva-
da estd equiparable al que puede te-
ner Estados Unidos o Inglaterra. En
el Ambito de la administracién es
cierto que se requieren mayores in-
versiones. La dotacidén que tiene
nuestro pais en comparacion con la
que pueden tener Francia, Inglate-
rra y el resto de nuestros vecinos eu-
ropeos es mucho menor», puntuali-
za Jesus Romero, responsable de ci-
berseguridad y auditoria de Riesgos
en PwC. Sobre ello, Maté anade que
«no se estin incrementando los fon-
dos, por lo que las administraciones
deben protegerse como pueden con
el mismo dinero que habia antes de
esas amenazas».

La buena situacion del sector pri-

Empresas que no tienen
formacion de empleados:

53%

48%

Espafia En el mundo

Empresas sin procedimientos
para responder ante incidentes
de seguridad:

55%

S54%

Espana En el mundo

El mercado laboral necesitard cubrir
unos 80.000 empleos para 2020

La vertiginosa vorégine de sofisti-
cadas amenazas en lared ha
conllevado una actualizacion de
las empresas y la creacion de
nuevos puestos de trabajo. La
ciberseguridad es uno de los temas
centrales de los negocios ala hora
de estructurar su organigrama. Sin
embargo, todavia la oferta de
personal cualificado es muy
escasa, al ser todo muy novedoso.
Las compaifias demandan perfiles

SANCIONES

Incumplir la nueva ley de
proteccion de datos acarrea
multas de 20 millones o del
4% de facturacion anual

RASGO DIFERENCIAL

Mas de un 70% de clientes se
plantearia cambiar de
empresa si no seé cuidan sus
datos personales

expertos en ciberseguridad, pero
todavia tendran que pasar varios
afos hasta que la oferta nutra
completamente las necesidades de
las empresas. Asi, la Comision
Europea estima que en el afio 2020
en Europa puede haber una
demanda de perfiles digitales sin
cubrir en torno a 500.000 puestos,
unos 80.000 en Espana.

La solucion para los expertos
tiene su punto de partida enla

vado genera una oportunidad para
Espana de afianzarse como referen-
te en ciberseguridad. Un hecho que
podria ayudar a reforzar la compe-
titividad de estas. «Si las empresas
respetan los datos, serdn mas con-
fiables», analiza Marco Lozano, co-
ordinador de los servicios de ciber-
seguridad de Incibe. Esta afirmacién
se asienta también en que mas de un
70% de consumidores se plantearia
cambiar de empresa si no se cuidan
sus datos.

Desde la patronal tecnoldgica Ame-
tic insisten en que «la ciberseguri-
dad es y serd cada vez mads un ele-
mento determinante en la capacidad
de posicionamiento de la empresa

Empresas incapaces de
identificar la autoria
del ciberataque:

U%  39%
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Espania En el mundo
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formacion universitaria. Ademas,
la necesidad de cubrir puestos de
trabajo puede colocar a la forma-
cion en ciberseguridad como una
de las mas atractivas para los
jovenes. «La inversién de medios
materiales y humanos tanto por
parte de laindustria como de la
administracion ptblica en la
formacion de nuevos perfiles
profesionales y la creacion de
titulaciones adaptadas a las
necesidades actuales en ciberse-
guridad ha dejado de ser una
opcion para ser en una necesi-
dad», explican desde Ametic.

frente a su competencia». A todo este
céctel se suma la nueva directiva eu-
ropea de proteccién de datos, de obli-
gado cumplimiento, que entré en vi-
gor el pasado 25 de mayo y viene a
sustituir a la ley orgénica de protec-
cién de datos (LOPD). Entre sus prin-
cipales novedades destacan la desa-
paricién del consentimiento ticitoy
la obligacién de que las empresas de-
signen a un delegado de proteccién
de datos.

De no cumplirlas, pueden sufrir
severas sanciones, incluso si la com-
pafia no tiene sede dentro de la
Unién Europea. En concreto, si se in-
fringe la ley, las multas pueden ser
de 20 millones de euros o del 4% de
la facturacién anual.

Escasez de informacidon
Aunque ha habido dos afios para pre-
pararse con la nueva directiva de pro-
tecciéon de datos, desde Ametic reco-
nocen que «hay preocupacion por la
insuficiente informacién que tienen
los usuarios, colectivo constituido en
su mayoria por pymes y micropymes
que no son conscientes del impacto
que tiene la entrada en vigor de la
nueva ley».

Desde otro punto de vista, también
hay analistas que creen que esta nue-
va directiva hard mucho bien a Es-
pafia en un periodo de medio plazo.
«Al ser obligatorio, las empresas van
a poner el foco y se van a preocupar.
Va a ayudar a su madurez», senten-
cia Romero.



